一：服务域
预发环境服务域：https://uat-proxy.jd.com
线上环境服务域：https://proxy.jdwl.com
二：需要注意的地方
1. 请求的头部信息需要带上加密后的参数信息，物流网关这边会进行验签；（有文档说明）
2. 请求需要有特定必填的参数字段，appKey,method,customerId(看完整的请求路径)，比如：
https://uat-proxy.jd.com/router/service/transferOrderReport?method=jingdong.hufu.transferorder.report&app_key=SXOJDRBATYEUFGCPNWKQIMLVHZMMDHKN&customerId= SXOJDRBATYEUFGCPNWKQIMLVHZMMDHKN
3. /router/service/transferOrderReport对应的方法jingdong.hufu.transferorder.report，这个是调拨单的回传，需要对应，有接口prd，我这边会根据method去映射，再给上游回传；app_key就是wms应用的app_key;后续有其他回传业务，根据需求，换一下/router/service/transferOrderReport和/router/service/transferOrderReport就可以；
4. 加密文档路径：（MD5签名-Java参考代码）参考我发的加密类,将运行后的结果放到请求头里边；
5. 有个固定参数：LOP-DN（必填）,可以放在请求参数里边，也可以放在请求头里边，固定值：hufuBack.jclps.com；
6. 模拟的请求(参考)：
[image: ]
7. 加密类需要注意的地方：
Java方式调用：只需要把报文内容更换成自己的，然后运行结果，把得到的结果放到请求头里边，进行调用！wms回传默认加密方式是hmac_sha1,不需要修改！
[image: ]
C++方式调用：同上，使用c++的加密类； 
[image: ]

8. 上游erp消息给wms回传，请求参数如下：
[image: ]
9. Erp给wms推送消息的时候，会使用物流网关提供的加密算法进行加密，生成的sign字段值，用于下游wms的验签，会放在请求参数里边发送；加密使用到的密钥，来自于wms服务商入驻物流网关，分配到的secret;
[image: C:\Users\YUANHU~1\AppData\Local\Temp\1587632022(1).png]
物流网关加密规则如下：
1.拼串：appSecret+app_keyxxcustomerIdxxmethodxxpayloadxx+appSecret。
[bookmark: _GoBack]2.拼串使用key-value的形式进行拼接（key.append(value)），网关使用接收到的参数，替换上述串中的xx。其中payload之后的xx为报文摘要（即payload字段的body(报文)MD5值） 示例：payload =c688228e16d9dd2206b3fec8f2bd453d。
3.把插件中配置的appSecret夹在替换后的字符串的两端，如appSecret+app_keyxxcustomerIdxxmethodxxpayloadxx+appSecret。
4.拼好的串，获取其MD5散列值，并将MD5运算结果转化成大写。
5.签名完成，网关将最后的值写在url参数的sign字段中。
加密类，实际是个过滤器，可以自行进行配置；
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return result;

)

public static void main(String[] args) {
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extendProperties.put ("mdS-content ", HmacUtil.MDS
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for (Map.Entry<String, String> entry : headers.entrySet()) { \ P> 4
System.out.println(entry.getkey() + "="+ entry.getvalue());
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© using Microsoft.VisualStudio.TestTools.UnitTesting;
7 namespace Jdwl.Api.Test.Verify{

[TestClass]

public class HmacTest

1 private static readonly string MAC_NAME = "HmacSHAL";
12 private static readonly string ENCODING = "UTE-8";
13 [TestMethod]

J‘i ;(mhlic void HmacSignTest () ﬁmg aﬂgjﬁy

"wmsToHufuBack" ; / /104 XAt - A4 ST o e FL 0 5 )

1 var _content
19 Var auth = GenHmacAUTROI1zation (User, secret, content)

)

11/ "EpREmac¥E

private string GenHmacAuthorization(string user, string secret, string content, DateTime? date
{

null)

string X_Date = GetServerTime (date);// i %44 i%{fA FIuTTP Jix-Dateh

string content_mdS = MDS(content); // i 4§ iZ{HMFIRTTP Jcontent-ndsH

string txt -Date: " + X _Date + "\n" + "content-mdS: " + content_mdS; //#iii (SRR, Bk AR
Console.WriteLine (txt) ;

string signature = Sign(secret, txt);

Console.WriteLine ("signature: {0}", signature);

string authorization = GetAuthorization(user, signature);//#§%8¥§45 RIXFIATTR J:Authorizationh
Console.WriteLine ("Authorization: (0}", authorization);

return authorization;

)
71/ urt-shis TR i fepyre Al
public byte[] StringEncode(string str)
1
return Encoding.GetEncoding (ENCODING) .GetBytes (str);

)

39 71/ SKILGUTIN [a) CREBEIN < 188, Gy iz #E5% saur )
40 private string GetServerTime (DateTime? bizDate = null)
4 1

if (bizDate
{

null)

bizDate = DateTime.UtcNow;
¥
return bizDate.Value.ToUniversalTime () .ToString ("R");
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